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¢Qué vamos a aprender hoy?

* |dentificar los principales riesgos relacionados
con el uso de las TIC.

* |dentificar pautas para saber actuar ante ellos.

e Adquirir buenos habitos en el uso de las TIC.

Objetivos del taller




Acceso a contenido inapropiado

Acceso a contenidos inapropiados



Riesgos de acceso a contenidos inapropiados

4 )

“Amistades peligrosas”

Victima de ciberacoso y

Acceso a informacion, ‘Amistades’ poco , vi
conductas y consejos no recomendables ciberbullying
adecuados a su edad
4 )
. f\\!
\§ J
Victimas de potenciales engafios y Virus y programas espia (acceso no
estafas (anuncios publicitarios) consentido a informacion personal)

Acceso a contenidos inapropiados. Riesgos




Recomendaciones para su prevencion

Accede sélo a aquellos contenidos
recomendados y adaptados a tu
edad.

Evita publicar fotos o conectar la
webcam con desconocidos. Sé
cauto y piensa antes de hacer clic.

d No ofrezcas informacion personal,

gue permita rastrear tus datos, ni

\\ tuya ni de familiares, amigos vy
conocidos.

S

—

Debes ser consciente de
infracciones legales asociadas al
uso de Internet y sus
consecuencias.

Déjate ayudar cuando tengas un
problema. Dialoga con tus padres
y educadores.

Acceso a contenidos inapropiados




Verificacion de la informacion

|0j0! no toda la informacion publicada en Internet es
siempre veraz, completa e imparcial.

iVerifica SIEMPRE la informacion
ANTES de creértela!

Verificacion de la informacion



Bulos, mitos y fraudes

@ e

EL BULO DE LOS SRS DE LECE
£n la OCU hemaos recibido réeguntas sobre esta foto, u
otras sirmlares, que arculen desde sace &Nos por Internat. i»j,] mn
foto, los nimeros del fondo del
/ ARA

a informaacn que acompana a
PN
/\I Al

500€ ]

envase mdican .

N QUE CIUDAD ABRIO ‘
IAEM% J PRIMERA TIENDA?

13 728 parsonas han vsio ests
publcacon

Bulos, mitos y fraudes




Mentiras en la red

<

" " Normalmente hablan
Ménica regala perros... | de gente genérica,

< no se dan apellidos
- completos para
| Unnifio enferrno.-\ buscar informacién
b P sobre ellos.

¥

Es probable que el .

Hablan de
forma
genérica

Errores
ortograficos

y
gramaticales

mensaje tenga I Estimada usuaria vamos,
errores ortograficos  Aacer.una actualizacion
y/o gramaticales. -

<

,-'/ Hermana \\

si reenvias a todos tus contactos hoy, el |

icona se volverd azul y WhatsApp serd Muchas veces
gratis para ti. Estimados usuarios de dentro del mensaje
WhatsApp, eljueves a las 5.00 se se comentan cosas

actualizard la aplicacian. 5i envias este
mensaje a 10 contactos, tu icono serd
| rojo yestards actualizado...! '\
b -

contradictorias.

Sin dar datos

Mentiras en la Red

Contradicciones




Mentiras en la red
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Regalos caros,

i i . .2 Algunos ofrecen regalos realmente caros sin
d.esc.)rbltados, sin Peticion haber participado en ningtin concurso.
siquiera cConcurso de

reenvio

Referencias a

compaiias e

instituciones
conocidas

(viralidad)

En ocasiones afiaden
nombres de grandes
compaiiias o
instituciones del
gobierno para dar

credibilidad al mensaje. J

o

=

Falsa )

credibilidad {

Mentiras en la Red
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Las autoridades ?,’
-

sanitarias advierten que

se ha encontrado la .
sustancia X en los

cosméticos del

supermercado Xy no X
deben utilizarse

—_—

Los mensajes
incluyen peticiones
de reenvio para
llegar a més
usuarios.
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f N
Molestias y
miedos
G Y
4 )
Ante la duda
busca e
informate en
fuentes de

confianza: OSI,
Policia, Guardia

Civil, etc.

S

Mentiras en la red

Asi podras evitar...

’ DANOS DIRECTOS

Por ejemplo:

DANOS A TERCEROS (

Teléfonos

pérdida de personales o de ??

dispositivos, una hospitales L]

videoconsola que ya colapsados, dafos )

no funciona, a la reputacion de
pérdidas una persona o ®
2conomicas.. empresa..
MOLESTIAS O MIEDOS
-

Asustarte con falsas Angustiarte con Perder el tiempo

enfermedades noticias falsas enviando cadenas

& - €

é‘-_%:

v

Mentiras en la Red
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Evita danos
directos y a

terceros
A\, 4
-
Y NUNCA
reenvies
estos
mensajes
\
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¢Qué conoces de los virus?
¢ Cual es tu estrategia frente a ellos?

Reflexiona. ¢Qué conoces sobre los virus? ¢ Cual es tu estrategia frente a ellos?



¢Qué es un virus?

Es un programa malicioso capaz de colarse en el ordenador
con distintos fines:
* Robar datos
 Hacer que el dispositivo deje de funcionar
 Tomar el control para hacer un uso malicioso

Reflexiona. ¢Qué conoces sobre los virus? ¢ Cual es tu estrategia frente a ellos?



Principales vias de infeccidn

CORREO

ELECTRONICO FALLOS DE

SEGURIDAD

DISPOSITIVOS DE
ALMACENAMIENTO

DESCARGA
DE

FICHEROS REDES
o SOCIALES

INTERNET

Virus mecanismos y vias de infeccion

PAGINAS
WEB
MALICIOSAS

APPS
MALICIOSAS




Ejemplo
RANSOMWARE. BLOQUEO DE FICHEROS. CIFRADO DATOS

Virus de la Policia

/ATENCION! Su teléfono
ha sido bloqueado por
razones de seguridad

vistos los motivos abajo
detallados.
Todas las acciones

Ransomware. Un ejemplo de virus




Ejemplos de fraudes

Search for people, places and things

B orre0s

Su paquete ha llegado a 20 de marzo. Couner no pudo
entragar una cana cenificada a usted Imprima Ia informaci'on

de envio y mostraria en la oficina de commeos para recibir la
carta cendicada CD 438685108339

Videollamadas en WhatsApp.

. dentro de los 30 dias laborables Correos tendr'a derecho a

V|de0| Iamadas en WhatSApp ; jed para ‘el est'a manteniendo en la cantidad de 7,55 euros
de encontrar |a informaci'on sobre el procedimiento y las

it en la oficina m'as cercana Este es un mensaje

Ya puedes activar las Videollamadas en tu WhatsApp. JEEeeien o0 eavies

F B8 Individuales y cel 12300 final pars enVios Masves es LN service
A ‘, B8 fermIndos Con car adier regiaredo. Este serncio es de caradier
Activar Videollamadas ahora. [ irsownauton aue US. Soese sbiarer mudiants Seuse du U
B0 30 repomabilize de 108 ercres u OMmiNon e informaci on, pox o Que
de In ik

POr mda sarvioo
Disponible para iOS, Android, Windows Phone y
Blackberry.
Like - Comment - Share - December 25 d Estatal Correos y Tel'egrafos. S A
&Y 4,047 people like this.
[ 3,639 shares

James Franklin Jr. How do | watch this video!1??
Like - Reply - 3 2 - December 25 at 6:12pm via mobile

Videos virales en
redes sociales

Falsas aplicaciones

Conociendo algunos fraudes ', incibe_




El adivino Dave

Privacidad, identidad digital y reputacion online . incibe_


https://www.youtube.com/watch?v=qmnhcIKgVg0

Qué informacion voy dejando sobre mi en la red

* Lo que pienso, digo, publico.

* Lo que comparto: mis aficiones,

gustos, intereses, etc.
* Lo que compro.
 Con quién me relaciono: contactos.

* Fotos y videos que subo.

Privacidad




Privacidad en Internet
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Privacidad en Internet s incibe_




Identidad digital

Informacion sobre una
persona publicada en
Internet que le caracteriza
y le diferencia de los
demas.

Reputacion online

Imagen de nosotros en
Internet (identidad digital)
gue provoca en los demas

una valoracion.

Definicidon de Identidad digital



¢Qué pasa si alguien vulnera nuestra privacidad?,
épuede ser un delito?

* Reenviar por WhatsApp
una foto o video de un
companero que alguien te
ha enviado sin su
consentimiento.

 Acceder a la cuenta de
Twitter de un companero
gue se ha dejado la sesion
abierta.

Vulneracién privacidad/intimidad




Definiendo qué es el ciberacoso. Ciberbullying

e Accion de hostigar, perseguir o molestar a
otra persona, generando incomodidad o
disconformidad en ella.

e Accion de acosar a otra persona
mediante el uso de medios
digitales.

Ciberacoso

Ciberbullying. | Dafo intencional y repetido infligido

Gt por parte de un menor o grupo de

— escolar menores hacia otro menor mediante
el uso de medios digitales.

é¢Qué es el Ciberacoso?



http://definicion.de/acoso/#ixzz46Bv8wHum

Caracteristicas del ciberacoso

Dificultad
practica para

Factores de
riesgo
especificos

Anonimato Viralidad
detener la

agresion

e Efecto desinhibidor: se actua de * Viralidad: extender un mensaje
manera impulsiva sin pensar en masivamente a una gran velocidad.
las consecuencias.

* Conexion permanente: 24 horas, 7

* Supuesto anonimato: capacidad dias de la semana.
para ocultar la identidad

Caracteristicas




AGRESOR/A

Necesidad
de dominar

Rol de las personas
. . I?ajf)
|mpllcadas en EI rendimiento
ciberacoso
Baja

tolerancia a
la frustracion

Dificultades
para asumir

Agresor/ay victima



VICTIMA

Pocos
amigos

Rol de las personas
. . Bajo
implicadas en el cor:iceé;ms
ciberacoso ‘

mismos

interaccion
social

Victima de
acoso off-

Agresor/ay victima



OBSERVADORES/ESPECTADORES/TESTIGOS

Rol de las personas
implicadas en el

ciberacoso
* Miedo a convertirse en victimas ?’, \ )
 Necesidad de integrarse en el el \
grupo K 11
* Indiferencia, falta de empatia E

* Falta de valory responsabilidad...

Los observadores



Como actuar ante un caso de ciberacoso

No contestes a las provocaciones.
Si te molestan abandona la Red.

Si te acosan, guarda las pruebas. L —

Informa o denuncia la situacion de acoso ante el administrador del
servicio Web (Twitter, Facebook, Instagram).

No te sientas culpable. Es quien te acosa, quien esta cometiendo un
delito. Tu no tienes la culpa.

Pide ayuda siempre a un adulto de referencia y confianza para ti. Si
la amenaza es grave, pide ayuda con urgencia.

Pautas actuacion




Otras consideraciones sobre el ciberacoso (I)

Comunica lo que piensas, de forma asertiva: hablando clara vy
honestamente sobre tus necesidades, emociones, intereses vy
opiniones.

Trata a los demas con amabilidad y respeto.
Fomenta la empatia, siendo capaz de ponerte en la piel del otro.

No hagas en la Red lo que no harias en persona. Desarrolla tu
pensamiento critico: analiza y cuestiona la realidad, tomando tus
propias decisiones.

Pautas actuacion




Otras consideraciones sobre el ciberacoso (ll)

* No seas participe del sexting, ni creandolo, ni reenviandolo, ni
fomentandolo.

e No calles ni ocultes el
ciberacoso. Confia en
familia, profesorado,
mediadores. Si detectas o
sospechas de una situacion
de posible acoso a tu
alrededor, no dudes en
ofrecer ayuda.

Pautas actuacion




Recomendaciones

Sistema operativo,
antivirus y programas
siempre actualizados.

Gestiona bien tus
contrasenas. iNo las
compartas con nadie!

TUS CONTRASENAS DEBEN SER...

Eba; l l
AalBc25.
Correa
Aal1Bc25.

NO REPETIDAS

Aal1Bc2$.

SECRETAS ROBUSTAS

CAMBIADAS
PERIODICAMENTE

o —d—o

Utiliza patrones de
seguridad en
smartphones y tabletas

Ten precaucion al usar
dispositivos y wifi
publicos.

Evita navegar por webs
sospechosas y analiza
los enlaces cortos.

Revisa los permisos
gue solicitan las apps
para instalarse

Descargas siempre
desde sitios oficiales.

Recomendaciones genéricas
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Recomendaciones
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Siempre que puedas,
conéctate a través de
paginas seguras.

Configura las opciones de
privacidad de tus redes
sociales y revisalas
periddicamente.

o) — < 2

No publiques excesiva
informacion personal.
Piensa en las
consecuencias.

Valora cuando tener
activados los servicios de
geolocalizacion.

Haz copias de seguridad de
la informacidén que te
interesa.

% o L_
GEOTAGGING

Recomendaciones genéricas




Donde localizar mas informacion

Oficina ¢Quienes somos?  Encuesta de valoracion  Contacto  Boletines & incibe_
w de Seguridad
del Internauta

Ponte al dia  ¢Qué deberias saber?  {Como protegerte?  ¢Necesitas ayuda?

JConoces nuestras
herramientas gratuitas?

iEstan aqui para ayudarte!

Mas informacidn

Historias reales

‘ ‘ Mi bateria tiene un virus , ,

Cuéntanos tu historia 1]

+ Leer més historias

B|og Actualizado el 09/08/2016

https://www.osi.es

CONTACTO | ENCUESTA | ACENDA | DOLETINGS

. INTERNET
|S4.|.( SEGURA
FORS

TF uneace avuoa

INICIO .+ NECESITASSABER « DEUTIUDAD « PROCRAMAS « SOBRE NOSOTROS

https://www.is4k.es

Mas informacion



https://www.osi.es/

Cibercooperantes

contacto®@is4k.es

_ * INTERNET
s e e IS4, SESUrA
i FORKiDS


https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254
https://twitter.com/is4kids

Licencia de contenidos (YOO

La presente publicacion pertenece a INCIBE (Instituto Nacional de Ciberseguridad) y esta bajo una
licencia Reconocimiento-No Comercial-Compartir Igual 4.0 Internacional de Creative Commons. Por
esta razon esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones
siguientes:

e Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por
terceros, citando su procedencia y haciendo referencia expresa tanto a INCIBE y la iniciativa Internet
Segura for Kids (IS4K) como a sus sitios web: https://www.incibe.es y https://www.is4k.es. Dicho
reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el
uso que hace de su obra.

e Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y
exhibidos mientras su uso no tenga fines comerciales.

e Compartir lgual. Si altera o transforma esta obra, o genera una obra derivada, sélo puede
distribuirla bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.
Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los
derechos de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES
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